Microsoft Desktop Optimization Pack - MDOP

Advanced Group Policy Management - AGPM

Advanced Group Policy Management (AGPM) 2.5

Ultima revisdo feita em 02 de Setembro de 2008.

Objetivo

Neste artigo iremos conhecer um dos cinco componentes do MDOP 2008. Vocé vai aprender
sobre o Advanced Group Policy Management (AGPM), boa leitura.

Introducao

O AGPM é uma solugdo que incrementa a aplicagdo Group Policy Management Console (GPMC)
adicionando a possibilidade de trabalhar com delegacdao de permissdes, de fazer alteracbes em
GPOs em modo offline, de controlar as versdes destas GPOs e muito mais, a versdo que
acompanha o MDOP 2008 é o AGPM 2.5. O MDOP é um pacote de ferramentas destinado a
melhorar o gerenciamento de sistemas operacionais e aplicagdbes em ambiente Windows, esta
suite é formada por cinco produtos, entre eles o Advanced Group Policy Management (AGPM)
gue conheceremos neste artigo. Para mais informacdes sobre o MDOP leia o artigo MDOP
Visdo geral da suite de produtos.

Caracteristicas

Ao implementar o AGPM (instalar o AGPM Server e o AGPM Client) no ambiente podemos
trabalhar com o que é chamado de GPO Controlada. Uma GPO Controlada é uma GPO criada
através do AGPM e que se beneficia do seu controle de versdo. O AGPM utiliza a interface do
GPMC, ao ser instalado um novo né sera adicionado na console do GPMC, este nd se chama
Change Control e sera através dele que todas as novas caracteristicas oferecidas pelo AGPM
poderdo ser utilizadas e configuradas. Entre estas caracteristicas estdo:

Possibilita compartilhar a tarefa de criar, editar e aprovar GPOs
Controladas.

Possibilita criar e testar GPOs antes de implementar no ambiente de
Modo Offline producdo, onde cada GPO é copiada e armazenada em um arquivo
central.

Possibilita manter um arquivo central com diversas versdes de cada
GPO, podendo fazer Rollback de versdes, analise de alterages nas
GPOs, comparagao entre versoes e criagao de novas GPOs com base
em templates definidos.

Possibilita evitar sobrescrever GPOs que estdao sendo editadas por
outro usuario.

Delegacdo de Permissoes

Controle de Versoes

Check-in/Check-out

Para que todas estas caracteristicas sejam realizadas de forma organizada existe a tal
delegacdo de permissodes, funcionalidade que permite segmentar as tarefas realizadas através
do AGPM. Para cada tarefa existe um papel, estes papéis sao integrados a usuarios ou grupos
do Active Directory. Acompanhe abaixo os quatro papéis oferecidos pela delegagdo de
permissdes no AGPM:

O papel mais simples entre os quatro possiveis, usuarios com este
perfil terdo acesso apenas em modo de leitura para revisar e auditar
Reviewer as GPOs, realizando comparagdes simples entre elas. Por este ser
um papel de pouca permissdo todos os outros papéis incluem as
permissdes de um Reviewer.

Este é o papel de quem vai fazer edigées nas GPOs ja criadas, estas
Editor edicdes incluem desde renomear e importar GPOs até criar
templates. Quando um Editor precisa criar uma nova GPO ou
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implementar uma GPO alterada no ambiente de producgdo ele devera
requisitar para que um Approver realize estas acles, esta requisicao
¢ feita por e-mail, vocé vera como, ainda neste artigo.

O Approver recebe requisicdoes de um Editor para criar, implementar

Approver ou deletar uma GPO, porém estas acbes podem ser executadas pelo
Approver sem mesmo haver uma requisicdo de um Editor.
Administrator E o papel com mais permissdoes, também chamado de Administrator

(Full Control) ele inclui todas as permissdes dos outros papéis.

Acompanhe abaixo um exemplo de atividades envolvendo os principais papéis do AGPM, eu
usei como base um fluxo feito pela prépria Microsoft.

Editor requisita a
criagio de uma nova

GPO Controlada

Um usuario com perfil de Editor inicia o fluxo enviando
uma requisicdo para algum Approver pedindo a criacao de
uma nova GPO Controlada

Cu ainda, um usuario com perfil de
Approver inicia o fluxo criando uma
nova GPO Controlada

Approver cria uma nova

GPO Controlada

Approver revisa a
requisigao e aprova ou

nac a criagao da nova
GFO Controlada

Um Approver vai decidir se cria ou ndo a nova
GPO Controlada com base numa analise feita
por ele mesmo sobre a necessidade

a

Editor faz um Check Out
na GPO Controlada

_ =
3
i

Editor altera a GPO
Controlada em modo
Offline

_-_ 2

<3

a

Editor faz um Check In
na GPO Controlada

_— e

e
Editor requisita a
implementagio da GPO
Controlada

Approver implemeanta a
GPO Controlada no

ambiente de producic

Com a GPO Controlada aprovada e criada um Editor faz
Check Out (blogueia a GPO Controlada para qualquer acao)

Um Editor realiza as alteractes que precisa na GPO
através do modo Offiline, tudo estd sendo feito fora do
ambiente de producio e tera um controle de verstes

Concluidas as alteracbes o Editor faz o Check In (libera a
GPO Controlada para qualquer acao)

Agora o Editor envia um novo pedido de requisicao para
algum Approver, desta vez para que a GPO, depois que foi
editada, seja entao implementada ao ambiente de
producao

Algum Approver revisara a GPO Controlada e as alteractes
feitas, com base nisso ele decide se a GPO Controlada esta
pronta para a producdo, se sim o fluxo continua, se nao a
GPO Controlada volta para ser reeditada pelo Editor

Apds passar pela revisdo do Approver a GPO Controlada &
colocada em producao, pelo proprio Approver e o ciclo
termina. Na seqiéncia, se inicia um novo ciclo seguindo as
necessidades do dia-a-dia
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Obs.: Para que um usuario tenha acesso somente leitura as GPOs Controladas ele
deve ser um Reviewer, este tipo de acesso geralmente é concedido aos usuarios que
terdo a tarefa de simplesmente auditar o que foi realizado pelos outros usuarios
administradores do AGPM.

Obs.: E necesséario gue o usuario ou grupo utilizado como Approver tenha uma conta
de e-mail configurada, pois serd para esta conta que a requisicao feita pelo Editor vai
ser enviada.

Componentes

Um ambiente com o AGPM instalado é formado por no minimo dois componentes principais, o
primeiro é o AGPM Server, componente que deve ser instalado em um Domain Controller ou
um Member Server, durante a instalacdo do AGPM Server é que sera definido o local do
Archive (Repositdrio com as GPOs Controladas). O segundo componente é o AGPM Client, este
sera necessario instalar para que se tenha acesso as novas funcionalidades do AGPM através
do GPMC, ele ndo necessariamente deve ser instalado junto com o AGPM Server, porém se
vocé quiser instalar os dois componentes juntos ndo ha problemas. Como percebido o GPMC é
um pré-requisito para a instalacdo do AGPM Server e Client.

Obs.: E importante saber que ao instalar um AGPM Client ele devera apontar sempre
para o mesmo servidor que mantém o Archive, pois este arquivo é centralizado, logo
isso pode e deve ser feito através de um template administrativo, esta configuracdo
vocé confere logo mais neste artigo.

Requisitos

Antes de comegarmos a instalacdo de qualquer componente do AGPM vamos observar alguns
requisitos, para que ficasse mais intuitivo eu separei cada um deles em trés categorias:

Requisitos Gerais

Quatro contas devem ser criadas, uma para cada papel: Administrator (Full Control),
Approver, Editor e Reviewer. Lembrando que as contas para os papéis Administrator e
Approver devem ter e-mails habilitados. Durante a instalacdo do AGPM Server vocé
sera perguntado pela conta de servico a ser utilizada pela aplicacdo, neste caso vocé
pode usar a mesma conta do papel Administrator (Full Control) ou seguir as politicas
da sua organizagao.

Obs.: A pratica de usar um usuario para cada papel é sugestdao da Microsoft,
porém vocé pode utilizar grupos de usudrios quando a quantidade de
profissionais envolvidos com as tarefas for muito grande. Logo cabe a vocé
planejar o que melhor atende a sua necessidade.

Requisitos para o AGPM Server 2.5

Este componente pode ser instalado tanto em Windows Vista (32bit) quanto Windows
2003 (32bit), porém como a instalagdo € recomendada que seja feita em um Domain
Controller ou Member Server vocé acabarad instalando em um Windows 2003. O
Windows 2003 devera ter instalado o GPMC 2.0 (embora o AGMP funcione com
versdes anteriores do GPMC 2.0, como a 1.1, algumas politicas e configuracdes ndo
ficardo disponiveis). Toda a instalacdo deve ser feita com um usudrio membro do
grupo Domain Administrators.

Requisitos para o AGPM Client 2.5

Este componente pode ser instalado tanto em Windows Vista (32bit) quanto Windows
2003 (32bit). O Windows devera ter instalado o GPMC 2.0 (embora o AGMP funcione
com versOes anteriores do GPMC 2.0, como a 1.1, algumas politicas e configuragdes
ndo ficardo disponiveis). Ndo tem problemas se vocé quiser instalar o cliente junto
com o servidor, ou seja, os dois componentes podem ser instalados juntos.
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Obs.: O AGPM ndo é suportado por sistemas x64, mesmo porque ele é dependente do GPMC e

este ndo pode ser instalado em sistemas x64.

Criar contas administrativas

Como ja vimos antes, para trabalhar com o AGPM sera necessario delegar permissées e isso
sera feito para alguns usuarios ou grupos de usuarios. Seguindo a recomendacdo da Microsoft
vamos criar um usuario para cada papel oferecido pelo AGPM, confira:

New Dbject - User x|

g Create in:  clebermarques. local/AGPM Accounts

FEirst name: IAG Fhd Initials: I
Last name: IAdministrator
Full name: IAG P Administrator

Uzer logon name:

I-‘“«G PMadrmir] I (@clebermarques.local j
Llger logon name [pre-windows 2000]:
IELEBEHMAHQUES\ IAGPMAdmin

< Back “ Mest > II Cancel
L® "

Passo 01 - Acesse o Active Directory.
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Passo 02 - Crie quatro usuarios.

Instalar o AGPM Server

01. Acesse o Active Directory Users and
Computers através do Administrative Tools,
crie os usuarios no local que vocé achar
necessario, seguindo a politica da sua empresa.

02. E importante lembrar que seguindo a
recomendacgdo da Microsoft geralmente sao
criados 4 usuarios:

AGPM Administrator
AGPM Approver
AGPM Editor

AGPM Reviewer

Obs.: Para trabalhar com notificagdes por emails
recomenda-se que os usuarios Administrator e
Approver tenham e-mails habilitados.

Hora de instalar o primeiro componente, o AGPM Server, lembrando que para iniciar a
instalacdo devemos estar logados com um usuario que faga parte do grupo Domain Admins. O
processo de instalagdo € simples, sera feito através da midia de instalagdo do MDOP 2008,
vale atentar que o servidor escolhido para instalagdo do AGPM Server deve ter o GPMC ja

instalado, acompanhe:

Pagina 4 de 18



M icrosolt Desktop Optimization Pack for Software Assurance.

Microsoft®

Desktop Optimization Pack

for Software Assurance

The Microsoft Desktop Optimization Pack is comprised of m
the technologies listed to the right. Click on any
technology’s name to leam more about it, and to access

its installers and documentation -

SoftGrid Application
Virtualization v4.2

ostics and
Recovery Toolset v5.0 & 6.0

=] Asset inventory
Service

% Advanced Group
Policy Management v2.5

@ §y§‘fem Center Desktop

Error Monitoring v3.0 SP1

Passo 01 — Acesse o MDOP 2008.

Microsoft*

Advanced Group
Policy Management v25

more information onine
tures/tools. msp:

v % Brmeee, &

Passo 02 - Selecione a opgao AGPM 2.5.

i'é‘- Microsoft Advanced Group Policy Manage x|

N

This installation requires that the Group Palicy
Managenent Console is installzd,

=10 ]

i‘é‘- Microsoft Advanced Group Policy Management - Sery

Welcome to the Setup Wizard for
Microsoft Advanced Group Policy
Management - Server

R This Setup Wizard will install Microsoft Advanced Group Policy
Miosaft Management - Server on your computer, To continue, click

Desktop e
Optlmlzatlon You must be a member of the Domain Admins
group to install Microsoft Advanced Group
Policy Management - Server.

Pack

for Software
Assurance

WARMING: This program is protected by copyright law and

international treaties.

Cancel |

Passo 03 - Tela de boas vindas.

01. Acesse a midia de instalacdo dos
componentes do MDOP 2008, clique na opgao
Advanced Group Policy Management v2.5.

02. Agora clique na opgao Install Microsoft
Advanced Group Policy Management Server.

Um ponto importante que deve ser considerado
antes de realizar a instalagdo do AGPM é a
existéncia do GPMC 2.0. Este componente é um
pré-requisito para a instalagdo do AGPM Server e
Client, pois serve de interface para eles.

Embora o AGMP funcione com versdes anteriores
do GPMC 2.0, como a 1.1, algumas politicas e
configuragdes ndo ficardo disponiveis

03. Na tela de boas vindas apenas clique no botao
Next para continuar com a instalagdo.
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{i& Microsoft Advanced Group Policy Management - Ser i ] 53

Microsoft Software License Terms

Plzase read the Following license terms carefully

FLEASE NOTE: Your use of this software 15 subject to the terms and
conditions of your volume license agreement. Y ou may not use this

software f you are not a welume license customer or if you have not
acquired a license for the software under vour volume license
agreement.

Back ﬁ Mext I

Print | Cancel
Passo 04 - Termo de uso.
o]

Application Path

Select the location to install Microsoft Advanced Group Policy Management - Server

IC:\,Program FilesiMicrosoft AGPM| Server!

Change... |

Back

Cancel |

Passo 05 - Diretdrio de instalagdo.

i'é“ Microsoft Advanced Group Policy Management - Ser
Archive Path

Select the location For Advanced Group Policy Management archive,

=10l

The archive path should peint ko a location that has sufficient disk space to skare all Group Policy
objects managed by this server, as well as history data for each GPO,

IC:\DDcumants and Settingsiall Users\Application DatalMicrosoftlacrmy

Change... |

NOTE: This folder will be secured to only allow access by the AGPM service
account!

6

Cancel |

Passo 06 - Diretério do Arquive.

04. Estes sdo os termos de uso, leia com atengao
e marque a caixa I Accept. Clique em Next.

05. Nesta tela vocé pode definir o local de
instalagao para o AGPM Server, ndo ha
necessidade de alterar o padrao, apenas clique no
botdao Next para continuar.

06. Uma parte muito importante da instalagdo, é
hora de definir qual sera o local que armazenara o
Archive, arquivo centralizado que contém os
dados das GPOs Controladas. Clique Next.

Obs.: Embora seja pratico armazenar o
Archive no mesmo servidor de instalagdo
podemos instalar também em outro
servidor ou diretdrio.
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{i& Microsoft Advanced Group Policy Management - Server x|
AGPM Service Account
Select: the account under which the service will run,
This account must have full access ko all Group Policy objects the service will manage, IF
installing AGPM Server on a domain contraller and managing GPOs only on that domain,
wou can configure the AGPM Service account as Local Syskem. Otherwise, wou must seleck
another account.
™ Local System:
(+ Liser Account: ICLEEERMARQUES\AGPMAdmin Erowse. ..
Passwaord: |********
Confirm Password: I***’“***’“|
Back [exk II Cancel
Passo 07 - Conta de servigo.
{& Microsoft Advanced Group Policy Management - Server x|
Archive Owner
Select the account or group that will initizlly have Full permissions,
This user or group does not: require specific domain-level or local permissions, but through
AGPM receives Full contral over all GPOs and Group Policy operations accessible to the:
AGPM Service Account. Additional AGPM Administratars can be added after installation.
[USBF Account: |CLEBERMARQUES';AGPMAdmin
Back II ek I Cancel
|
Passo 08 - Conta de AGPM Administrator.
{& Microsoft Advanced Group Policy Management - Ser 0] x|

Ready to install Microsoft Advanced Group Policy Management - Server

Click Install to begin the installation. Click Back to review or change any of your
installation settings, Click Cancel ko exit the wizard,

Cancel

Passo 09 - Pronto para instalar.

07. Aqui vocé tera que definir a conta utilizada
como Service Account para o AGPM, siga a
politica de contas da sua empresa, ou se for o
caso, use a mesma conta que vocé criou para ser
o AGPM Administrator. Clique em Next para
continuar.

08. Hora de definir a conta que serd o AGPM
Administrator, que vocé deve ter criado la no
primeiro passo. Apenas busque a conta clicando
em Browse e clique Next para continuar.

09. Se estiver pronto para comegar a instalagao
cligue no botdo Install ou utilize a opgdo Back
para voltar e fazer alguma alteracgao.
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i‘é‘- Microsolt Advanced Group Policy Management - Serv

Installing Microsoft Advanced Group Policy Management - Server

Please wait while the Setup \Wizard installs Microsoft Advanced Group Policy Management -
Server,

Status:

Back [ExE |

Processo de instalagao.

{& Microsoft Advanced Group Policy Management - Sery 0] x|

Completed the Microsoft Advanced
Group Policy Management - Server Setup
Wizard

Click the Finish button to exit the Setup wWizard.

Microsoft®

Desktop
Optimization

Pack

for Software
Assurance

Back Cance|

Passo 10 - Instalacdo concluida com sucesso.

Instalar o AGPM Client

Aguarde alguns instantes até que a instalacdo
seja concluida.

10. E pronto, o AGPM Server foi instalado com
sucesso, clique no botdo Finish para fechar o
assistente.

Apds a instalacdo do AGPM Server é necessario instalar também o AGMP Cliente que vai
possibilitar o acesso das novas funcionalidades via GPMC. Para isso o processo vai ser bem

semelhante ao anterior, veja:

M Microsolt Desktop Optimization Pack for S

Microsoft*

Desktop Optimization Pack
for Software Assurance 200

The Microsoft Desktop Optimization Pack is comprised of
the technologies listed to the right. Click on any
technology's name to learn more about it, and to access
its installers and documentation

m SoftGrid Application
Virtualization v4.2

ﬁ b”iéz;nos!ics and
Recovery Toolset v5.0 & 6.0

set Inventory
Service

% Advanced Group
Policy Management v2.5

0 System Center Desktop
Error Monitoring v3.0 SP1

Passo 01 — Acesse o MDOP 2008.

01. Acesse a midia de instalacdo dos
componentes do MDOP 2008, clique na opgao
Advanced Group Policy Management v2.5.
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MMicrusolt Desktop Optimizatson Pack: for Suftware Assurance.

Microsoft*

Advanced Group
Policy Management v2.5

Passo 02 - Selecione a opcao AGPM 2.5.

i‘é‘- Microsoft Advanced Group Policy Management - t

=10 ]

Welcome to the Microsoft Advanced
Group Policy Management - Client Setup
Wizard

The Setup Wizard will install Microsoft Advanced Group Policy

Management - Client on your computer, Click Mext ta
continue or Cancel to exit the Setup Wizard.

Optimization

Pack

for Software
Assurance

WARMING: This program is protected by copyright law and

international treaties,

Cancel |

Passo 03 - Tela de boas vindas.

i‘é‘- Microsoft Advanced Group Policy Management - Client

Microsoft Software License Terms

=10 ]

FPlease read the Following license terms carefully

PLEASE NOTE: Your use of this software 1z subject to the terme and
conditions of your volume license agreement.  You may not use this
software f vou are not a welume license customer or if you have not
acquired a heense for the software under your volume hcense
agreement.

4

Print I

Biack I Mext I I Cancel

Passo 04 - Termo de uso.

02. Agora clique na opgao Install Microsoft
Advanced Group Policy Management Client.

03. Na tela de boas vindas apenas clique no botdo
Next para continuar com a instalagao.

04. Estes sdo os termos de uso, leia com atengao
e marque a caixa I Accept. Cliqgue em Next.
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{& Microsoft Advanced Group Policy Management - Clie 0] x|

Application Path

Select the location to install Microsoft Advanced Group Policy Management - Client,

IC:lPrngrarn Files\MicrosoftYaGPMClient),

Browse. ..

Cancel |

Passo 05 - Diretdrio de instalagdo.

i"% Microsoft Advanced Group Policy Management - Client x|

AGPM Server

Specify the default AGPM Server that you will use o connect to an archive,

Mame; Port:
|BRSAOADDI .clebermarques . local |4600

6

Back I Nesxt I

Cancel
| S—
Passo 06 — Endereco do AGPM Server.
o]

Ready to install Microsoft Advanced Group Policy Management - Client

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard,

Cancel

Passo 07 - Pronto para instalar.

05. Nesta tela vocé pode definir o local de
instalagao para o AGPM Client, ndo ha
necessidade de alterar o padrdo, apenas clique no
botdao Next para continuar.

06. Digite o endereco FQDN do servidor AGPM
padrdo para o qual o cliente vai apontar, a porta
ja vem preenchida, clique em Next para
continuar.

07. Se estiver pronto para comegar a instalagado
clique no botdo Install ou utilize a opgao Back
para voltar e fazer alguma alteracgao.
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i‘é‘- Microsolt Advanced Group Policy Management - Clie;

Installing Microsoft Advanced Group Policy Management - Client

1ol

Please wait while the Setup Wizard installs Microsoft Advanced Group Paolicy
Management - Clisnt,

Back [ExE |

Processo de instalagao.

i"% Microsoft Advanced Group Policy Management - Cliel

Completed the Microsoft Advanced
Group Policy Management - Client Setup
Wizard

Click the Finish button to exit the Setup wWizard.
Microsoft®

Desktop
Optimization
Pack

for Software
Assurance

=101 %]

Back Cance|

Passo 08 - Instalagdo concluida com sucesso.

Aguarde alguns instantes até que a instalacdo
seja concluida.

08. E pronto, o AGPM Client foi instalado com
sucesso, clique no botdo Finish para fechar o
assistente.

Se vocé acessar o Group Policy Management
através do Administrative Tools vera que o no
Change Control foi criado.

Configurar a conexao com o Servidor

Quando um cliente do AGPM se conecta a um Server ele deve saber onde se encontra o
Archive, pois sera com base neste local que o cliente vai carregar as GPOs Controladas, sendo
assim através de uma configuracdao no template administrativo fornecido com a solugdo nds
iremos definir um servidor padrdo que mantém o Archive, acompanhe:

8 Group Policy Management

=101

g Hle acton vew window Help

[=lsix]

e~ oEen 2=

[3% Group Poicy Management
-4 Forest: debermarques.local
59 Dormains

Group Policy Objects in clebermarques.local
Corterts | Delegation |

=@ cebermaraues.local Name_~ [[GPO Status [ it Fiter [ Modfied

Default Domain Policy
{581 Damain Controllers
(g Group Polcy Gbjects

Enabled
Enabled
Enabled

None

= Defavit Domain Contiollers P.
g HNane

b
Group Polcy Adminitiators None

Group Polcy
(3 ot Fiers
(g change Control
=03 Stes
&) Defauk-First-Site-Name
Group Policy Medeling
3 aroup Poliy Results

BackLp.

Restore from Backup. .
Import Settings.

Save Repot..

Hews Window From Here

Lopy
Delete
Renams.
Refresh

Help

« e !

3/3/2008 10.16.
8/8/2008 13.07.
3/8/2008 10,25,

(Open the GPO edtar I I

Passo 01 - Console do AGPM (GPMCQ).

01. Acesse o Group Policy Management
através do Administrative Tools, em Group
Policy Objects clique com o botdo direito no
nome de uma politica que se aplique a todas as
contas utilizadas como os administradores do
AGPM e escolha a opgdo Edit.

Obs.: No meu caso eu criei uma OU e
coloquei os usuarios criados para
administrar o AGPM dentro dela, e entao
eu criei uma GPO e apliquei nessa OU.
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"Fii Group Policy Object Editor
Fle Acton View Help

=lox|

- Computer Configuration

(0 Software Settings

0 windows Settings

(22 Administrative Templates
&2 User Configuration

(2 seftmare Settings

KT —

=5 Group Policy Administrators [9R5ACA0D1 [P

2\ extended

Select an item to view its description.

Setting

[ JWwindows Components
(L start Menu and Taskbar
Ovesitop

D cartrol Panel

10 Windows Compd | 2 Cnetwork

S S — R Dsystem
(2 Deskton S
(0 Control Panel iew »

([ sharedFolders — |
T
(33 system Help

Bl | o

Standard

Manage administrative templates

Passo 02 - Templates administrativos.

Add/Remove Templates

LCurrent Policy Templates:

2]

|_] inetres 3 234EKB  3/10/2006 02:43

system 1724KB  18/2/2007 0900
,_] wmplayer BEKE 18/2/2007 0900
I_] wual 43KE  30/7/2007 19.02

Add... Remove |

Cloze

Passo 03 - Selecione o template.

File  Action  WView Help
BN

5 Group Policy Adrinistrators [BRSACAL
)@ computer Confiouretion

=loix

e —

(2 seftmare Settings

2 User Configuration
(0 Software Settings

Reguirements:
2003

1 winds inge
(=[] Administrative Templates
@ ponents

Tergsart Managemen!

(3 Hethtesting

RS Feeck,

(2 Inkermet Explorer

(1 Application Compatibil
(£ Attachment Manager

-(1 Windows Explorer

(0 Task Stheduler

(2 Terminal Services

Description:

Use this setting to configure the default

AGPM Server for all domains managed by

AGPM. This s Lsed by the AGPM client

only and restricts the user from

connectng to 3 different archive for any
fomain.

Use the default AGPM Server to target al
domains. To override this default, please
Use the setting 'AGPM Server' and enter
a list of specific domains wi
cormesponding AGPM Servers.

AGPH Server £l
(23 Windows Settings "B AGPM Server
(] Administrative Templates Display Properties &

(12 windaws Installer

(23 windows Messenger
(0 Windows Update

(2 Windows Movie Maker

(0 Windows Media Player—|
(C3 Start Menu and Taskbar

(21 Deskiop
o : p—
12 Extended A Standard

4 |

(23 Control Panel
(Opens the properties dialog box For the current selection, [

Passo 04 — Acesse as propriedades.

02. A janela do Group Policy Object Editor vai
se abrir, abaixo de User Configuration clique
com o botdo direito em Administrative
Templates e clique em Add/Remove
Templates.

03. Na janela que aparecer clique no botdo Add e
procure pelo template AGPM.adm ou
AGPM.admx, clique no botdo Open. De volta a
janela apenas clique no bot&o Close.

04. Agora ¢é s6 expandir a arvore de opgoes
Windows Componentes dentro de
Administrative Templates que vocé terad acesso
a uma nova opgao chamada AGPM.

Cligue na opgao AGPM e na tela do lado direito
acesse as propriedades de AGPM Server (All
Domains).

Pagina 12 de 18



AGPM Server (all domains) Properties

Setting | Explain I

@ AGPM Server (all domainz)

" Mot Configured

" Disabled

Default AGPM Server for all domains:
|BHSADAD 01.clebermarques. locak 4600 J 5

Example:

tyDiomain.com - server. mpdomain. com: 4600

Supported on: At least Microsoft Windows Server 2003

Previous Setting | Hest Setting |

2x]

o ]

Cancel | Apply

Passo 05 - Propriedades da politica.

Configurar a notificagées por E-mail

05. Marque a opgao Enable e no campo em
branco digite o nome do servidor AGMP seguido
da porta de conexao. No meu caso ficou:

BRSAOADO1.clebermarques.local:4600
Com esta configuragdo vocé esta definindo a
conexdo de todos os AGPM Clients para um unico

AGPM Server e seu Archive.

Clique no bot3do Apply e OK.

Sempre que um Editor precisar que uma nova GPO Controlada seja criada, removida ou
implementada no ambiente de produgdo um e-mail deve ser enviado ao Approver para tal,
logo o envio deste email depende de uma configuracdo prévia, acompanhe como fazer isso:

Lo
2 Fle Acion View Window Help |=la 5]‘
|~ B@EB @m |
[ o Py varmemens Change Cantalfar clehagmarques local
-4} Forest: clsbermarques.local ;
235 Domans Contentd] Domain Delegation | fsem server |
= @) clebemarques.local s
55 Default Domain Policy
(& AGPM Accounts I
(& Domain Controllers To [
% Group Policy Objscts
WM Firs —— ——
&3 e corra SMTP server Password:
g sices Username: Confirm passiard:
Group Policy Madsing
Group Policy Results. Apply
These groups and users have the specified sichive permissions for the
me [ Allowed Pemissions [ Inheited
AGPM Adrinisiator (AGPMAdmin@clsber...  Ful Coniral Vs
AGPM Approver (46 FMApprover@eleber. .. Reviewer, Appiover Mo
AGPM Edior [AGPHE dior@clebemarques... Reviewer, Editor No
AGPM Reviswer (AGPMReviewer@cleber..  Reviewer Mo
| |
Add | Bereve | Bepetes | Advanced

Change Control [ [

Passo 01 - Guia Domain Delegation.

=0l

S8 Ele Action wiew Window Help

=151

e~ OB @

[ Group Poley Management @reris Gl o el
E- 44 Forest: clebermarques.local

=& Domains Contents Domain Delegation | aGPM Server |

B tacal (Gend
&5 Default Domain Folicy
(] AGPM Accourts Fron [agpmadmin@clebermarques.Jacal
{581 Domain Controllers To [sgpmzpprover@clebermaraues.local
% Group Policy Objects
WM Fikers SMTP server: [brsanaddT clebermaraqueslocal Password -
(g change Control
(3 stes Username:  [agpmadin Confirm password: [~~~
{5 Group Polcy Modelng
Group Policy Resuls Apply |
These graups and users have the specified archive permissians for the.
Name. Allowed Permissiors [ Inherited
Al Ful Corirol
arn 3 1

Reviewer

add | Bemow | Powtes |

advanced. |

hange Control [ [

Passo 02 - Informagdes do e-mail.

01. Acesse o Group Policy Management
através do Administrative Tools. Na console
cligue na opgdo Change Control e selecione a
guia Domain Delegation.

02. Nesta janela sera necessario preencher todos
0s campos relacionados com o envio de
notificagdes por e-mail. Preencha o campo From
com o enderego de e-mail do AGPM Administrator,
o0 campo To deve conter o e-mail do Approver, no
campo SMTP Server digite o nome FQDN do seu
servidor de e-mails bem como o nome do usuario
e a senha (nos dois campos).

Clique em seguida no botdo Apply.

Pagina 13 de 18



$ Group Policy Management

=10l x|

S8 File  Action Wiew Window Help

[IETET

== BE D@D

[ Groun Poicy Management
-4} Forest: clsbermarques.local
= Domains
=@ clebermarques.local
55 Default Domain Policy
(&8l AGPM Accounts
(32 Damain Controllers
Group Poicy Objects
ML Fiters

659 sees

[E) Default-First-5it
Group Policy Modeling
Group Policy Results

Change Control for clehermarques.local
Contents | Domin Delegation | AGRM Server |

Cantiled | Uncortialled | Pening | Templates | Recycle Bin |

Group Policy obiects:

[[ame [ Comp.. [User [ state [[6P0 Status

W
Hew Window From Here:

Refresh

Help »l
Lt 3
These groups and users have the speciied archive permissions for the selecled GPD
Name [ Alowed Permissions [in
<« | |
Adi Beove | Ewpeies | pdvanced,. |

/add anew controlled GPO

Passo 03 - Pedido de requisicao.

Submit New Controlled GPO Request x|

You do not have permissions to perform this action directly, Please
complete this Form and click Submit to notify the person designated to
apprave your request.

From: agpmadmin@clebermargques.local

To agpraappraver@clebermarques.local

Ll

Subject: AGPM : Request Create "New Group Policy Object”

GPO Marne:

Comment: d

% Create live " Create offline

:

From GPO template:

<Emply GPO > (default)

Passo 04 - Dados da requisigao.

AGPM Progress - Completed ﬂ

Overall progress:

Status:

Request Create GPO: Mew Group Palicy Object...Succeaded ;I

Matify Administrator of pending requests... Succeeded

2 actions successfully completed

Passo 05 - Enviando o e-mail.

03. Simulando uma necessidade onde um
usuario com o papel de Editor deve pedir por e-
mail a criagdo de uma GPO Controlada para um
Approver, acesse a console com um usuario
Editor, clique com o botdo direito na opgao
Change Control e selecione a opgdo New
Controlled GPO.

04. Desta forma vocé tem a possibilidade de
enviar um e-mail, com todas as informagdes
necessarias, para um usuario com o perfil de
Approver criar, apagar ou implementar uma nova
GPO Controlada.

Quando for este o caso preencha o que precisar e
clique no botdo Submit.

05. Vocé verd uma tela com o status do envio
deste e-mail para o Approver, no final clique em
Close para fechar a janela.
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¥ Inbox - Dutlook Express =10 x|

06. Certamente o Approver recebera em sua

Edt View ook Message Help “,l t N R " )
. 8 @ = == caixa de e-mail a requisicao feita pelo Editor.

Create Mail Reply Reply &l Forward Print Delete SendjRecy Addresses Find

% Inbox

Folders x| [eTeT= T Fon

%31 Outlook Express
=) Local Folders
@ Inbox
E3 Outhox
S Sert: Ttems
(3 Deleted Items.

L8 Drafts dl | ]

From: locel To: Tosel
Subject: AGPM : Request Create "New Group Policy Object” ’
AL 3/9/2008 11:36:20 E. South America Standard Time, AGPM Editor
(AGPMEditor@clebermarques local) requested creation of a GPO from the
empty GPO template to be named "New Group Palicy Object” If accepted

this action will create a new GPO and immediately deploy it

Conkacts X
GPO Name Domain D

There are no contacts to display. Ciek | New Group Policy Object  clebermarques local NiA
on Contacts to create anew contact,

User Comments
Por favor crie uma nova GPO para que eu possa editar

1 message(s), 0 unread | =] working Oriine. [ v

Passo 06 — E-mail recebido pelo Approver.

Delegar Permissoes

Como também ja vimos neste artigo, todas as agOes realizadas através da console do AGPM
integrada ao GPMC deverdo ser feitas por algum usuario ou grupo que faz parte de

determinado papel, veja a seguir como delegar aos usuarios as permissées de cada um destes
papéis oferecidos pelo AGPM.

-ox 01, Acesse o Group Policy Management
S8 Bl Action View Window Help | =181 , o N
| atraves do Administrative Tools. Na console
[Frpran fr=r Changs Conlrol ot lehsrmarses ocal clique na opgdo Change Control e selecione a
-} Forest: clebermarques.local oo omain Delegation la e CI l?(; g-
T e i C,S;;W ! guia Domain Delegation.
8 i dl
{5 Domain Controllers To [

Em seguida Clique no botdo Advanced.

1 ET SMTP server Password
=-Ep St User name: Confim passwrd:
&) Defaul-First-Site-Name
Group Policy Modeing Aprly
Group Policy Results
These groups and users have the specified archive permissions for the
Mame Allowed Permissions [ mherted
€3 AGFM Adrinistotor (AGPMAdminG@cleber. Ful Conirol Yes

1

4 1 O]

Add | Bereve | Bepetes | ( Advanced.. |

Change Control [ [

Passo 01 - Guia Domain Delegation.

21xl| 02. Na janela de permissdes sera necessario
Securty | adicionar os usuarios criados como
Administradores do AGPM.

Group ar user names:

Clique no botdo Add e adicione a conta de usuario
que terd o papel de Approver. Deixe marcadas
como Allow as permissoes:

. Reviewer

Add... I Femove | M Approver
Eermissiors for AGFM Approver Allow Dery Obs.: Deixe marcada a opcdo Reviewer porque
Full Contral O O todos os papéis devem conter este papel.
Reviewsr O
E ditor O O
Approver O
Special Permizsions [ | [ |

For special permissions or for advanced settings, Advanced |
click Advanced. —
Ok I Cancel I Apply I

Passo 02 - Adicione o usuario Approver.
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Permissions for clebermarques.local

Security |

Group or uzer names:

€7 AGPM Administrator [5GPMAdmIn@clebermarques. local)

Bemaove |

Permizzions for AGPM Editor Allawy Deny

Full Caontral O O
Reviewer O
E ditar O
Approver O O
Special Permizsions O O

For special permizzions or for advanced zettings,
click Advanced.

Adwvanced |

2|

K I Cancel | Apply |
Passo 03 - Adicione o usuario Editor.
Permissions for clebermarques.local |

Sty |

Group or user names:

€ AGPM Administiator [AGPMAmin@clebermarques.lacal]
ﬂ AGPM Appraver [AGPMApprover@clebermarques. local)

| Bemove |

Permizsions for AGPM Reviewer Al Deny

Full Cantral O O
Reviewer O
Editar O O
Approver O O
Special Permissions O O

Far special permizzions or for advanced settings Advanced |
click Advanced. —

o]

Cancel | Apply

Passo 04 - Adicione o usuario Reviewer.

03. Clique no botdao Add e adicione a conta de
usuario que terd o papel de Editor. Deixe
marcadas como Allow as permissoes:

. Reviewer
. Editor

Obs.: Deixe marcada a opgao Reviewer porque
todos os papéis devem conter este papel.

04. Clique no botdo Add e adicione a conta de
usuario que tera o papel de Reviewer. Deixe
marcada como Allow a permissdo:

. Reviewer

Em seguida clique no botdo Advanced.
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Advanced Security Settings for clebermarques.local 2|
Permissions | Dwnerl

Ta view more infoimation aboul special permissions, select a permission entry, and then olick Edit

Permizsion entries:

Allaw AGPM Editar [AGPM Editar <nat inherted: This object only
Allow  AGPM Reviewer [AG..  Reviewsr <nol inheriteds This object only
Allow LGP Administrator [ Full Control Parent Object Thiz object and neste

Add.. " Edit. Im Bemove

[ Aillow neritable permissions from the parert to propagal to ths obiect and al child objects. Includs
these with entiies explicitly defined here:

™ Reglace pemmission entries on all child objects with entries shown here that apply to child objects

Leam more about access contol

akK I Cancel Lpply

Passo 05 - Configuragdes avancadas.

Permission Entry for clebermarques.local il |

Object |

MHarme: |[AGF'MApprover@clebermarques.Icu::al] LChange... |
E‘-‘«ppl_l,lgnto:

Permizzions: Allow

J

e,
5
b=

Full Contral O O
Create GPO 6 (|
List Cantents (|
Read Settings O
E dit Settings O O
Delete GPO (|
Modify 5 ecurity (| (|
Deploy GFO a
Create Template O O
Modify Options (| (|

- Apply these permisziohs to abjects and/ar Clear Al |

containers within this container only

(n] I Cancel |

Passo 06 - Permissdes em todos objetos.

A Group Policy Management =10l

D4 Fle Acion Yew Window Help | =181
e~ OB @ |
|35 Group Foey anagement Change Control for clebermarques. ocal
E- 44 Forest: clebermarques.local ST
EE ormeins Contents Domain Delegation | AGPM Server |
=3 clebermarques.local —Send
Default Domain Policy
& acM accourts Fram [
&1 Domain Controllers i [
% Group Policy Objacts
WM Fikers SMTPserver [ Paswrd 1
(g change Control
-2 Stes User name: Confirm passwiord:
&) Defaul-First-Site-Name
Group Palicy Madeling Apply)
3 Group Foliy Results

These groups and users have the specified archive permissions for the

Name. [ Allowed Permissiors [ Inherited

AGPM Adniristiator (AGPMAdminackeber . Ful Contol Yes

AGPM Approver [AGPMApprover@cleberm . Fleviewer, Approver Mo

AGPM Editor [AGPME dior@clebemarques. . Fieviewer, Edior No

AGPM Reviewer [AGPMReviewer@cleber...  Reviewer Mo

Kl |
Add | Beove | Bt | advanced.. |

(Change Contral [ [

Passo 07 - Delegacdo concluida.

05. Na janela de configuragdes avancadas de
seguranga selecione um usuario e clique no botdo
Edit.

06. Na janela que abrir, no campo Apply Onto,
selecione a opgdo This object and nested
objects. Repita este passo para todos os
usuarios.

07. Por fim vocé delegou opgdes para cada tipo
de papel permitido pelo AGPM.
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Acessando o AGPM utilizando Run As

Quando for necessario acessar a console do AGPM com permissdes de outro usuario que ndo o
logado atualmente nds podemos utilizar a facilidade do Run As, acompanhe a seguir:

01. Acesse o Group Policy Management
através do Administrative Tools, clique com o
botdo direito e selecione a opgdo Run As.

Zy Mot offce ok v 2959

Passo 01 - Opgdo Run As na GPMC.

runas x|| 02. Marque a opgéo The Following user e digite

um usuario e senha, como mostra a figura ao
lado, clique em OK ara acessar.

% ‘which user account dao you want to use to run this program?

A console vai abrir e permitird o acesso de acordo

com o perfil do usuario utilizado no momento do
¥ B this program with restricked access Run As

£ Current user (CLEBERMARQUES psilva)

This optien helps prevent pragrams from using administrator
privileges ko larm vaur computer, IF wou select this option, and
the program relies on these privileges, it might behave impropetly,

£ The Fallowing user:

User name: 2 Iﬂ BERMARQUES, agpmadmin j J]

Password;

oK I Cancel |

Passo 02 - Acesse com outro usuario.

Conclusao

E assim vimos de forma geral as caracteristicas do AGPM, um dos produtos do pacote MDOP,

desde seu funcionamento até sua instalagdo. Fique atento nos demais artigos para conhecer

também as outras ferramentas, muito obrigado pela leitura e até a préxima oportunidade.
Escreveu,

Cleber Marques
contato@clebermarques.com

Terca-feira, 02 de Setembro de 2008.
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